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一、双栈WLAN异常报文



1、异常报文分析



用户IPV6地址前16比特 占总用户数的比例
2401 72.3%
4001 0.1%
4006 16.0%
4011 0.8%
8006 0.1%
FE80 10.6%

其他异常地址 0.1%

1、异常报文分析



1、异常报文分析



设备网卡品牌 IP异常设备数量 设备总数量
苹果 1290 6034

华为科技 260 1320
鸿海精工 6 299
光宝科技 5 384
小米通讯 5 429
三星电子 4 91
建汉科技 1 28
LG电子 1 3

魅族科技 1 23
锤子科技 1 16
未知MAC 1 90

英特尔 0 1202
OPPO 0 297
VIVO 0 256
微软 0 124
其他 0 412
小计 1575 11008



2、实验分析



2、实验分析









2、实验分析



二、朋友圈图片不加载问题



1、问题概述

今年8、9月份左右开始，有师生反映使用校园无线网时，
微信朋友圈中新消息的图片长时间（数十秒内）无法加载。
不能加载图片的用户并非一直不能加载，次日大多可以正常
加载。

测试如下：

1、图片加载不出来时，关闭WLAN使用4G，图片可以加载
出来。

2、同一时刻，已互加好友的多人在同一AP下，查看同一条
朋友圈，部分人可以加载出来，部分人加载不出来。

3、删除BRAS的IPv6网关设置，重复测试2，结果相同。

4、换用不同厂商的企业级WLAN接入点，重复测试2，结果
相同。

5、通过家用路由器连入校园网，重复测试2，朋友圈图片均
能正常加载。



2、分析与解决

1、用户手机连入校园无线网，微信客户端尝试连接
微信服务器

2、用户手机在校园网内使用双栈网络，连接到微信
的IPv6服务器

3、微信服务器收到来自教育网IPv6地址的连接，将
用户分类为教育网用户，引导用户后续连接适用于教
育网的业务服务器

4、腾讯通过灰度测试，随机强制部分用户只使用
IPv4业务服务器

5、用户连接至IPv6业务服务器时，可以正常显示朋
友圈图片

6、用户连接至IPv4业务服务器时，因校园网出口做
NAT转换为电信IP，适用于教育网的腾讯业务服务器
对来自非教育网IP的报文进行严格限速等速率，导致
大量丢包，无法正常通信，进而无法显示朋友圈图片



2、分析与解决

解决方式：

在出口NAT路由设备添加目的地址路由，将
前往腾讯云v4地址的路由指向教育网出口对端，NAT
转换为教育网地址。

经测试，图片加载失败问题未再发生。



敬请批评指正！
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