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研究背景



1  研究背景------域名活动测量

 域名系统（DNS）是当今互联网重要的基础核心服
务之一

 存在非法活动滥用域名系统达到恶意目的

 域名活动监测有利于实现内网运行管理和恶意服务
挖掘

 域名监测针对主域名，多层多域名现象导致监测的
不准确

两个单位的域名及IP数量



1  研究背景------网站技术的发展

 网站是服务与用户沟通的主要渠道

 网页代码量增加，图像、视频、动态代码资源
的增加

 用户对网页浏览速度有要求



1  研究背景------多层多域名的应用及原理

多层多域名
Multi-layer domain name

 意义：并行获取网站资源，提升网站速度

 主域名：访问网站时在浏览器输入的域名

 从域名/资源域名：网站上展示的元素对应的域名



 基于浏览器请求解析网页的流程

从域名大量猝发式访问

主域名下的大量资源从域名拥有相同的二级域

名

主域名的请求解析时间分别与从域名的请求解

析时间差不超过1s 浏览器解析渲染页面的抽象流程

1  研究背景------多层多域名特征



 有助于有效讨论网站的访问行为

 域名监测针对的是提供服务的域名，即主域名

 DNS流中存在大量非服务域名，即从域名，会导致监测结果不准确

为域名影响力分析提供一种域名定位和域名筛选的思路

1  研究背景------研究多层多域名的意义
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相关工作



2  相关工作------域名检测及数据来源

IPCIS
IP Comprehensive Information System 

 面向CERNET主干网运行管理和安全保障需求的标
识资源基础信息库

 对江苏省网边界的DNS流量实时采集和解析并存
储

 提供DNS查询日志和应答日志
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多层多域名检测算法



 DNS请求报文：以五分钟为粒度划分，再分解为不

同终端用户的DNS请求集合，然后将每个DNS请求

集合按照二级域名聚合。

 DNS应答报文：在同时间粒度的DNS应答序列中找

到二级域名下所有域名的解析时间

 判定规则：判断最早被解析的域名能否通过URL直

接访问，如果可以，该域名就是主域名，二级域名

下其他域名就为从域名；如果该域名不能直接访问，

就按照时间倒序的方式找到该域名解析之前第一个

能被直接访问的域名作为主域名，二级域名下所有

的域名都为从域名。

3  多层多域名检测算法------算法思路



3  多层多域名检测算法------滑动窗口验证机制

5 min     |   5 min    |   5 min

第一次获取主从域
名检测结果集

验证在第一次检测结果
中的从域名在该窗口数
据内对应的主域名是否
与第一次测量的相同，
为结果赋予置信度

验证在第一次检测结果
中的从域名在该窗口数
据内对应的主域名是否
与第一次测量的相同，
为结果赋予置信度

检测结果

结果误差：

 时间精度问题和数据随机性会造成实验结

果误差

滑动窗口验证机制：

 5min为时间窗口粒度

 对检测结果进行滑动验证，赋予置信度标

志结果的可信程度

 可信度达到一定阈值之后停止验证检测

检测结果检测结果
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实验评估



4  实验评估------实验数据



拥有不同数量从域名的网站数量分布 被不同数量网站引用的从域名数量分布

4  实验评估------测量结果



主从域名标签级数及比例

4  实验评估------测量结果

含有相同二级域名的域名数量及比例



典型多层多域名网站主从域名示例

4  实验评估------结果示例

 网站的主域名多以“www”开头

 从域名运营商：Akamai、阿里云、网速科

技
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总结



 提出了多层多域名概念的定义，分析了网站加速使用的技术及多层多域名的特点，并针对

这些特点设计了一个基于DNS流量的多层多域名检测算法及滑动窗口验证机制

 对CERNET主干网江苏省网边界5天内的DNS流量应用该算法，验证了算法的可行性。

 对实验结果进行了测量，多方位展示了多层多域名现象的特点。后续将以此为基础开展域

名影响力分析相关的研究。

5  总结
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